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CPMK031 

1. Untuk mengatasi loop pada switch Layer 2, langkah pertama adalah 
memastikan Spanning Tree Protocol (STP) diaktifkan. STP mencegah loop 
dengan membentuk topologi jaringan yang stabil, sehingga mencegah 
frame berulang yang membanjiri jaringan. Loop pada Layer 2 memengaruhi 
Layer 2 secara langsung, menyebabkan broadcast storm yang merusak 
kinerja jaringan. Dampaknya bisa terlihat hingga Layer 3 sebagai packet 
loss dan latency, memengaruhi pengalaman pengguna di layer aplikasi. 

2. Dalam kasus pengguna dapat ping ke gateway tapi tidak bisa akses 
internet, saya akan memulai dari Layer 1 untuk memeriksa kabel dan 
koneksi fisik, lalu ke Layer 2 untuk memastikan switch berfungsi baik. Di 
Layer 3, saya cek konfigurasi IP dan routing di gateway. Di Layer 4 atau 
Transport, saya cek firewall dan filter paket. Pendekatan ini memastikan 
masalah ditemukan di layer yang tepat. 

3. Untuk memisahkan VLAN bagi departemen HR, IT, dan Finance, saya akan 
mengonfigurasi VLAN di switch Layer 2 untuk setiap departemen dan 
menerapkan trunking antar switch dengan protokol 802.1Q agar VLAN 
dapat saling terhubung. Trunking memastikan bahwa data antar VLAN tetap 
terisolasi sesuai kebutuhan keamanan. Konfigurasi ini dapat meningkatkan 
keamanan namun perlu diperhatikan untuk tidak membebani bandwidth 
agar kinerja jaringan tetap optimal. 

4. Jika data antar VLAN tidak terkirim dengan lancar, saya akan memeriksa 
konfigurasi trunk dan memastikan protokol 802.1Q aktif agar frame VLAN 
diberi tag dengan benar. Dengan meninjau pengaturan frame pada trunk, 
saya dapat memastikan frame dikirim dan diterima sesuai VLAN yang 
benar. Verifikasi ini dapat dilakukan dengan melihat tag VLAN pada frame 
yang melewati trunk. 

  



CPMK041 

Menyelesaikan design topologi dengan kasus 

a. Vlan 10 = 15 C 
b. Vlan 20 = 10 PC 
c. Vlan 30 = 12 PC 

Vlan 20 dan 30 dibuat DHCP 

Saya menggunakan 5 buah Switch 2950-T (1 Switch Manageable dan 4 
Switch Manageable) dan 1 buah Router 2911. Berikut ini adalah topologinya: 

 

 

 

Pada topologi tersebut, saya menggunakan 5 Switch dengan VLAN 10 Static, 
VLAN 20 DHCP, dan VLAN 30 DHCP. Dengan menaruh seluruh PC sesuai 
pada soal. Dan seluruh vlan pada switch saya daftarkan di Switch Core. 
Selanjutnya baru didistribusikan ke tiap vlan dengan menggunakan Switch 
Unmanageable. 

 

 

 



Command Line 

SWITCH CORE 

Saya mengatur untuk interface fa0/1 sebagai Trunk, interface fa0/2-5 untuk 
VLAN 10, interface fa0/6-10 untuk VLAN 20, dan interface fa0/11-15 untuk 
VLAN 30. 

 

 

 

 

 

 

 



ROUTER 

Disini saya mengatur dhcp pool untuk VLAN 20 dan 30. Selanjutnya saya 
buat subinterface untuk VLAN 10, 20, dan 30 pada GigabitEthernet0/0.  

 

 

 

  



Memberikan IP Static pada PC di VLAN 10 

   

  

  

 

  



DHCP Pada PC di VLAN 20 

  

  

  

 



DHCP Pada PC di VLAN 30 

  

  

  

  



UJI SIMPLE PDU TIAP PC 

SWITCH VLAN 10 

 

SWITCH VLAN 20 

 

SWITCH VLAN 30 

 

 


